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1. Amenintari, riscuri si vulnerabilitati

in secolul 21

Am facut, in cele ce urmeaza, o trecere in revistd a principalelor
documente de securitate contemporane pentru a vedea, la data
redactarii textului, cum aratd panoplia de amenintari, riscuri si vul-
nerabilitati ale documentelor in vigoare ale NATO, UE si ale
Romaniei. Ne-am aplecat si asupra altor formulari inedite si nuan-
tate care marcheaza interactiuni ce afecteaza securitatea si pacea,
dar nu au ajuns la pragul de conflict.

11. Amenintari, riscuri si vulnerabilitatiin

documente interne si mternationale

Conceptul strategic al NATO

Documentul strategic in vigoare azi la nivelul NATO este
Conceptul Strategic de la Lisabona, din 2010. S-au purtat nume-
roase discutii in legaturd cu perspectiva sau necesitatea unui nou
Concept Strategic, in contextul evolutiilor de securitate contempo-
rane si chiar al schimbérii naturii amenintérilor de securitate, dar

1S NATO Strategic Concept Lisbon 2010.
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sosirea presedintelui Donald Trumpla Casa-Alba si abordarile ine-
dite in raport cu relatia transatlantica au ficut ca aceasta tema sa fie
amanata la un termen in care Alianta va fi pregatita pentru a face un
asemenea salt.

De principiu, Conceptul Strategic al NATO are nivelul de ambi-
tie de a acoperi circa o decada, fiind completat prin Declaratiile
summiturilor NATO si prin documentele asociate, adoptate in spa-
tiul acestor summituri. De asemenea, schimbdrile bruste ale mediu-
lui de securitate reclama revizuiri strategice imediate. A fost cazul
Conceptului Strategic de la Roma'’, care a definit securitatea cu cele
cinci dimensiuni ale Scolii de la Copenhaga dupa cdderea Zidului
Berlinului, sau al Conceptului Strategic de la Washington, 1999'%,
care a marcat extinderea Aliantei.

Insd din 2014, dupd anexarea Crimeei si agresiunea militard rusa
din estul Ucrainei, care a marcat in premiera dupa Helsinki, 1975,
modificarea prin forta a frontierelor in Europa, desi am avut o
schimbare dramatica ce afecteaza fundamental Actul Fundamental
NATO-Rusia®’, nu a mai existat nici o revizuire a Conceptului
Strategic. Conceptul Strategic in vigoare prevede urmatoarele cate-
gorii de amenintdri:

Paragraful 7. Amenin{area unui atac direct impotriva teritoriu-
lui NATO este trecutd in revista si consideratd ca avand un grad
redus de probabilitate si risc. Totusi, paragraful 8 retine amenintarea

7 NATO Strategic Concept Rome 1991.

8 The Alliances Strategic Concept, Approved by the Heads of State and Government
participating in the meeting of the North Atlantic Council in Washington D.C.,
https://www.nato.int/cps/en/natolive/official_texts_27433.htm.

Y Conference for Security and Co-operation in Europe, Final Act, Helsinki, 1975,
https://www.osce.org/helsinki-final-act?download=true.

2 Founding Act, on Mutual Relations, Cooperation and Security between NATO
and the Russian Federation semnat la Paris, Franta, 27 mai 1997, https://www.nato.
int/cps/su/natohq/official_texts_25468.htm.
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militard conventiornala despre care sustine ¢d ,;hu poate fi ignorata !,

iar argumentele sunt: achizifia de capabilitati militare substantiale,
cu consecinte la adresa stabilitatii internationale si a securitétii
euroatlantice.

Paragraful 8 noteaza si proliferarea rachetelor balistice, considerata
,»0 ameninfare reala i in crestere la adresa regiunii euro-atlantice“*.
Referirea este urmata imediat, la paragraful 9, de proliferarea armelor
nucleare si a altor arme de distrugere in masa i a mijloacelor de livrare

«)3

la tintd, care reprezinti ,,amenintari incalculabile“?, proliferarea fiind
cea mai acutd in regiunile cele mai volatile ale lumii.

Terorismul, gruparile extremiste sunt amenintari directe la
adresa cetatenilor statelor membre ale alianfei si continua s se ras-
pandeasci in zone de important strategicd pentru NATO. In plus,
tehnologia modernd amplifica impactul potential al atacurilor tero-
riste, mai ales daca teroristii achizifioneaza capabilititi NRBC*, se
noteazi la paragraful 10. Instabilitatea si conflictul dincolo de fron-
tierele NATO poate ameninta direct securitatea aliantei, se spune la
paragraful 11, in primul rand prin amplificarea extremismului, a
terorismului si a activitdtilor transnationale ilegale precum traficul
de arme, droguri si persoane®.

O amenintare aflata aproape de pragul prin care devine amenin-
tare la adresa prosperitatii, a securitatii si stabilitdtii nationale si euro-
atlantice o reprezinti atacurile cibernetice, care au devenit mai
organizate, mai costisitoare prin impactul asupra administrafiei
guvernamentale, a afacerilor, economiei, transportului si retelelor de
furnizori sau a infrastructurii critice, noteaza paragraful 12, sursa ata-
curilor fiind armate striine, servicii de intelligence, crima organizatd,

2 NATO Strategic Concept 2010, paragraful 8.
2Ibidem.

BNATO Strategic Concept 2010, paragraful 9.
2 NATO Strategic Concept 2010, paragraful 10.
2 NATO Strategic Concept 2010, paragraful 11.
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grupuri teroriste sau extremiste®. In fine, dar nu in ultimul rand,
paragraful 20 noteaza faptul ci crizele si conflictele dincolo de fron-
tierele NATO’ pot reprezenta o amenintate directd la adresa secu-
ritatii teritoriului si a populatiei aliantei.

In consecintd, avem urmitoarele AMENINTARI, numite ca
atare in Conceptul Strategic 2010:

« Amenintarile conventionale, inclusiv cele privind proliferarea
rachetelor balistice (The Security Environment, par. 8, p. 10);

« Proliferarea armelor nucleare si a altor arme de distrugere in
masa - chimice, biologice sau radiologice. (The Security Environment,
par. 9, p. 10; Defence and Deterrence, par. 19, p. 16);

« Ameninfarea terorista, intensificatd de tehnologia moderni, in
special daca teroristii ar obtine capabilitati nucleare, chimice, biolo-
gice sau radiologice (The Security Environment, par. 10, p. 11);

« Prezenta instabilitdtii, a unor crize sau conflicte in afara fronti-
erelor NATO. (The Security Environment, par. 11, p. 11; Security
through Crisis Management, par. 20, p. 19);

» Atacurile cibernetice (The Security Environment, par. 12, p. 11).

La capitolul inovatiilor in materie, Conceptul Strategic al NATO
foloseste formule eufemistice si indirecte pentru a marca:

» Amenintdrile asupra infrastructurilor critice, de comunicatii,
transport si comert (The Security Environment, par. 13, p. 12), care
reclama cresterea rezilientei pentru ca sunt expuse intreruperii
distributiei;

» Amenintdrile asupra infrastructurii energetice si a aproviziond-
rii cu energie (The Security Environment, par. 13, p. 12), cu referire
indirecta la securitatea energetica;

« Amenintari generate de noi avansuri tehnologice — dezvoltarea de
arme laser, mijloace de razboi electronic si tehnologii care impiedica

26 NATO Strategic Concept 2010, paragraful 12.
2 NATO Strategic Concept 2010, paragraful 12.
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accesul catre spatiu (The Security Environment, par. 14, p. 12) despre
care se spune doar cd influenteaza operatiunile militare sau planifi-
carea acestora.

De asemenea, tot la capitolul constructelor creative pentru evita-
rea asumarii drept amenin{dri, se inscriu constrangerile legate de
mediu si resurse, printre care sunt inscrise riscurile de sanitate,
schimbdrile climatice, insuficienta resurselor de apd si nevoia cres-
canda de energie (The Security Environment, par. 15, p. 13), care
sunt arii de preocupare cu potential de a afecta semnificativ opera-
tiunile si planificarea NATO.

Declaratii finale ale summiturilor NATO si documente

complementare

Declaratia finala a summitului NATO de la Bruxelles, 2018

Declaratia finala a summitului NATO de la Bruxelles?® vine sa
completeze panoplia de amenin{dri si provocari, cum sunt numite in
acest document, cu o aducere la zi a situatiei internationale. In docu-
ment sunt men{ionate:

o Abordarea de tip ,,cetate asediatd”, respectivamenintarile venite,
360 de grade, din toate directiile, sursele fiind actori non-statali sau
actori-statali cu tipologiile de atacuri conventionale — de la for{ele
militare — teroriste, cibernetice sau hibride (par. 2, p. 1). Formularea
cuantifica nivelul de dezvoltare la momentul redactarii, a perceptiei
si studiului despre categoriile si generatiile de amenintari.

» Provociri generate de actiunile agresive ale Rusiei, inclusivame-
nintarea cu utilizarea fortei pentru a-si atinge obiectivele politice
(par. 2, p. 1). Singularizarea Rusiei ca amenintare, ceea ce deschide

28 Brussels Summit Declaration, Issued by the Heads of State and Government
participating in the meeting of the North Atlantic Council in Brussels 11-12 July 2018,
https://www.nato.int/cps/en/natohq/official_texts_156624.htm.
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suita.amenintarilor.$i provocarilor concreté; subliniazi preocupa-
rea aliatilor pentru actiunile Rusiei care submineazi securitatea
euroatlantica si ordinea internationald bazati pe reguli. Totusi, nu
este retinuta amenin{area rusd la adresa teritoriului aliat cu actiune
conventionald, ci doar amenintarea cu utilizarea fortei, singura ame-
ninfare concretd manifestata inclusiv fatd de Romania®. Formularea
e explicitatd la Paragraful 41, unde se mentioneaza ci ,Declaratiile
Rusiei care ameninta sa {inteasca aliatii din cauza NATO BMD (scu-
tului antirachetd — n.n.) sunt inacceptabile si contraproductive**.

»oubminarea®, ca formulare in text, pastreazé neclaritatea in pri-
vin{a gradului de impact asupra teritoriului aliat si a cetitenilor,
ramas intr-o dimensiune ambigud sau nedeterminati. Textul retine
insa, indirect, atasamentul aliat fatd de valorile subminate: securita-
tea si ordinea international.

« Continuarea instabilitdii si a crizelor care au loc de-a lungul
Orientului Mijlociu si al Africii de Nord, care alimenteazi teroris-
mul si contribuie la migratia neregulata si la traficul de persoane
(par. 2, p. 1), textul neprecizand categoriile rezervate terorismului,
migratiei si traficului de persoane in panoplia de amenintiri si pro-
vocari, respectiv masura si gradul de amenintare creat de cele trei
fenomene notate. El poate fi lecturat in contextul Conceptului
Strategic relevat anterior, care plaseazi printre ameninfari prezenta
instabilitétii, a unor crize sau conflicte in afara frontierelor NATO?!

* BBC, Putin says Russia will ,neutralise threats’ after US opens missile base, 14
mai 2016, https://www.bbc.com/news/world-europe-36289155; Iulian, Chifu,
Rusia ameninjd cu bombardarea scutului de la Deveselu pentru a rdspandi frica in
publicul romdn, 28 martie 2019, https://adevarul.ro/news/eveniment/rusia-
ameninta-bombardarea-scutului-deveselu-raspandi-frica-publicul-roman-
1_5c9c87tb445219¢57ecb13{7/index.html; Iulian, Chifu, Rusia si razboiul
psihologic impotriva Romaniei: atac militar la baza Deveselu, 27 martie 2019,
https://evz.ro/rusia-razboiul-psihologic-deveselu.html.

¥ Brussels Summit Declaration, paragraful 41.

SUNATO Strategic Concept 2010.
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(The Security Environment; par. 11, p. 11; Sécurity through Crisis
Management, par. 20, p. 19).

« Criza din Siria (par. 2, p. 1) ,,are efect direct” asupra securitatii
Aliantei - din nou, fard a fi precizat gradul de impact. Suntem in
sfera formularilor creative si ambigue. Aici nu sunt relevate nici ele-
mentele concrete care s-ar putea constitui in amenintari ca efect al
crizei din Siria, dar juxtapunerea cu formularea generala a eveni-
mentelor generale din Orientul Mijlociu face, prin asociere, referire
tot la terorism, migratiune si trafic de persoane.

o Amenintéri hibride, care cuprind campanii de dezinformare si
activitati cibernetice malitioase (par. 2, p. 1).

« Amenintdri generate de proliferarea armelor de distrugere in
masd si a tehnologiilor avansate de rachete (par. 2, p. 1).

Documentul face, in premierd, un adevérat rechizitoriu la adresa
actiunilor Rusiei si a impactului asupra securitdtii Aliantei, notand
indirect ca amenintari si direct drept provocari la adresa securitatii
Aliantei atunci cAnd vorbeste despre impactul asupra instabilitétii si
impredictibilitatii mediului international de securitate datorat aces-
tor actiuni. Prin modul de plasare a textului, prima parte s-ar situa
la capitolul amenintari (coroborat si cu Conceptul Strategic care
vorbeste despre amenintarile create prin conflictele din proximita-
tea frontierelor Aliantei). Astfel, sunt remarcate amenintarile gene-
rate de catre Rusia, prin:

- anexarea ilegala si ilegitima a Crimeei si destabilizarea in des-
fasurare a estului Ucrainei;

- postura militard si activitatile militare provocatoare, desfasu-
rate inclusiv 1anga frontierele NATO (de exemplu, amplasarea unor
rachete moderne cu capacitate duald in Kaliningrad, incélcarea
repetatd a spatiului aerian NATO si sporirea prezentei militare in
Crimeea);

- investitiile semnificative pentru modernizarea fortelor strate-
gice rusesti;
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—retorica nucleard iresponsabild si‘agresiva;

- exercitii militare realizate la scard larga si fara notificare;

- numadrul crescut al exercitiilor care implica si dimensiunea
nucleara (par. 6, p. 2).

Aceste amenintari sunt amplificate si de incélcarea, eludarea si
neimplementarea de catre Rusia a angajamentelor si a obligatiilor
numeroase in domeniul controlului armelor si al mésurilor de con-
solidare a increderii si securitétii (par. 6, p. 3). Aici avem de a face cu
prima referire directa la instrumentarul de control al armamentelor
si de construire a increderii, instrumente distruse de ac{iunile
Rusiei, care amplifica gradul amenintarilor relevate anterior.

Provocirile la adresa securitatii NATO, generate de Rusia, sunt si
ele relevate in extenso in textul documentului:

— actiunile hibride ale Rusiei, care cuprind inclusiv incercarea de
a interfera in procesele electorale si afectarea suveranitatii statelor
euroatlantice, cu referire directd la operatiunea de asasinat pregititi
in Muntenegru, in ziua alegerilor®?;

32 Alan, Crosby, Montenegrin Coup Verdict A Wakeup Call To EU On Russia’s
Rising Role In Balkan Instability, RFEL, 10 mai 2019, https://www.rferl.org/a/
montenegrin-coup-verdict-a-wakeup-call-to-eu-on-russia-s-rising-role-in-
balkan-instability/29933787 html; Milena Veselinovic and Tara John, Alleged
Russian agents convicted for masterminding coup plot in Europe, CNN, 9 mai 2019,
https://edition.cnn.com/2019/05/09/europe/montenegro-attempted-coup-
charged-intl/index.html; Iulian, Chifu, Alegeri in Muntenegru: Rusia a finantat
paramilitari sarbi pentru a ataca institutiile statului si a deturna drumul spre NATO,
Evenimentul Zilei, 26 octombrie 2016, https://evz.ro/alegeri-in-muntenegru-
rusia-a-finantat-paramilitari-sarbi.html/2?fb_comment_id=1251869054856758 _1
252637018113295&v=347635; Tulian, Chifu, Scandalul din Muntenegru: GRU
anunfd revenirea asasinatului politic ca instrument de loviturd de stat, Adevarul, 28
februarie 2017, https://adevarul.ro/international/europa/scandalul-muntenegru-
gru-anunta-revenirea-asasinatului-politic-instrument-lovitura-stat-1_58b5405
e5ab6550cb8e4bc21/index html; Bajrovi¢, Reuf, Garéevic, Vesko, Kramer, Richard,
Hanging by a Thread: Russia’s Policy of Destabilization in Montenegro, Foreign
Policy Research Institute, Retrieved 11 July 2018.
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— desfasurarea unor campanii de dezinformare si a unor activi-
tati cibernetice malitioase (par. 6, p. 3).

In acelasi context, NATO condamnd atacul cu agent chimic mili-
tar la Salisbury, Marea Britanie, confirmat de Organizatia pentru
Interzicerea Armelor Chimice (OPCW).

Lista amenintarilor marcate mai contine:

« amenin{area terorista, in toate formele si manifestarile acesteia
(par. 10, p. 4). Alianta condamna sprijinul financiar pentru terorism
si exploreaza conditiile care duc la raspandirea terorismului;

« amenintari generate de dispozitive explozive improvizate (par.
11, pp. 4-5);

« amenintari cu arme chimice, biologice, radiologice si nucleare
{par. 11, pp. 4-5);

« amenintari generate de proliferarea rachetelor de croaziera sia
tehnologiilor aferente. Amenintarea sporita generata de proliferarea
rachetelor balistice (par. 37, p. 11). Paragraful 49 retine explicit
.cresterea amenintarii reprezentata de proliferarea rachetelor balis-
tice in vecinitatea frontierei sud-estice a Aliantei, care a fost si
ramane motivul dezvoltarii $i al desfasurarii sistemului apararii
antirachetd, configurat sd opreascd amenintérile venite din afara
ariei euroatlantice”®. De asemenea, se mentioneaza provocérile
venite din partea aeronavelor fira pilot (par. 19, p. 7);

« amenintari cibernetice, care au inceput sa devina mai frecvente,
complexe, distructive si coercitive, si care sunt generate de actori sta-
tali si non-statali, existdnd si atacuri promovate de state (par. 20, p. 7);

o provocari sporite generate de actori statali si non-statali care
utilizeazd activitati hibride cu scopul credrii unei ambiguitati si
estompirii diferentelor dintre pace, criza si conflict (par. 21, p. 8);

« proliferarea armelor nucleare si a altor arme de distrugere in
masd, inclusiv a mijloacelor de transport la {inté si a materialelor
conexe, realizatd de actori statali i non-statali (par. 43, p. 12);

33 Brussels Summit Declaration, Paragraful 49.
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«-se adaugd aicipreocupdri semnificative“**(o noua formulare
creativd) generate de utilizarea de catre Rusia a sistemului de rachete
9M729 si posibila incélcare de citre Rusia a Tratatului privind Fortele
Nucleare Intermediare (par. 46, p. 13). Nivelul de preocupare se
referd la prevederile documentelor de control al armamentelor, incil-
cate de Rusia. Mentiunile continui cu ,,subminarea“ securitatii euro-
atlantice de cétre Rusia prin neimplementarea Tratatului privind
Fortele Armate Conventionale din Europa, implementarea selectiva
a Documentului Viena si a Tratatului privind Cerul Deschis, asociate
cu pozitia militara agresiva (par. 47, p. 14).

La capitolul amenintarilor venite din arii geografice contigue
NATO, Declaratia noteaza faptul ci Alianta este preocupata atat de
intensificarea de cétre Iran a testelor cu rachete si de raza de actiune
si precizia rachetelor balistice, cat si de activititile destabilizatoare ale
Iranului in regiunea extinsi a Orientului Mijlociu (par. 49, p. 14).
Amenintarea legata de Siria vizeaza utilizarea de rachete balistice cu
razd scurta in Siria, care au lovit Turcia de trei ori intre 2014-2018
(par. 49, p. 14). Se face referire generica la amenintarile si provocirile
venite din regiunea Orientului Mijlociu si din Africa de Nord, care
pot afecta securitatea Aliantei (par. 55, p. 16).

O mentiune speciald vizeaza securitatea energetici, care joacd un
rol important in securitatea propriu-zisi. Cresterea rezilientei in fata
presiunilor politice si economice se realizeazi prin aprovizionarea
stabild si de incredere, diversificarea rutelor, a furnizorilor si a resur-
selor energetice. Este retinutd, in cadrul Declaratiei, la paragraful 78
ca ,potentiald amenintare” - manipularea energiei, cu mentiunea ca
aceasta ,poate afecta” partenerii Aliantei si ,,poate avea implicati
semnificative“ asupra statelor NATO?. Tot aici, se face referire la
vulnerabilitatea in fata manipularii politice si coercitive a energiei,

* Brussels Summit Declaration, Paragraful 46.
> Idem, paragraful 78.



